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COMUNIDADE INTERMUNICIPAL
REGIAD DE COIMBRA

CADERNO DE ENCARGOS
(artigo 42° do Cddigo dos Contratos Publicos)

CONCURSO PUBLICO

Clausula 1.2 - Identificagao do Procedimento
O presente procedimento tem a identificagdo “CP04/2022 — Servicos de Consultoria no 4mbito do

Regime Juridico da Segurang¢a do Ciberespago”, sendo um procedimento por Concurso Publico sem

publicacéo de antincio no Jornal Oficial da Unido Europeia, ao abrigo do disposto na alinea b) do n® 1 do
art.° 20° do Caédigo dos Contratos Publicos (CCP), por o valor do contrato ser inferior a 214.000,00 €, ex vi
do artigo 474.°, n.® 3, alinea c) do CCP.

Clausula 2.2 - Objeto do contrato

O presente Caderno de Encargos tem por objeto disciplinar as relagbes contratuais entre a entidade
adjudicante e o adjudicatario, mediante a fixagao dos termos da aquisigdo de 3500 (irés mil e quinhentas)
horas de servigos de consultoria no ambito do regime juridico da segurancga do ciberespaco.

Clausula 3.2 - Prego base
O prego base, ou seja, o0 prego maximo a pagar pela execugéo de todas as prestagdes que constituem o
objeto do contrato é de 210.000,00 € (duzentos e dez mil euros), valor acrescido da taxa de IVA a taxa

legal em vigor.

Clausula 4.7 - Prazos

1. Sem prejuizo das obrigagOes acessorias que devam perdurar para além da sua cessacédo, o contrato
entra em vigor na data da sua assinatura e perdurara por 365 (trezentos e sessenta e cinco) dias, em
conformidade com os respetivos termos, condigdes e o disposto na lei.

2. O contrato podera ser prorrogado nos termos do artigo 440.° do CCP, conjugado com o artigo 97° do

mesmo diploma.

Clausula 5.2 - Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissfes do Cademo de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgéo
competente para a deciséo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual ai sdo indicados.
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4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos ao contetido do contrato propostos

pelo 6rgdo competente para a decisdo de contratar e aceites pelo adjudicatario.

Clausula 6.2 - Pareceres prévios, licenciamentos e autorizagbes necessarias que podem a
execugdo do contrato

N&o existem pareceres prévios, licenciamentos ou autorizagées que possam condicionar a execugéo do

contrato.

Clausula 7.2 - Dever de sigilo

1. O prestador de servigos deve guardar sigilo sobre toda a informagao e documentagéo, técnica e néo
técnica, comercial ou outra, relativa 8 Comunidade Intermunicipal da Regido de Coimbra, de que possa
ter conhecimento ao abrigo ou em relacido com a execucéo do contrato.

2. Ainformagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente a
execuc¢do do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentagéo que sejam comprovadamente do
dominio publico a data da respetiva obtengéo pelo fornecedor ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de dois (2) anos a contar do cumprimento
ou cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do
prestigio ou da confianga devidos as pessoas coletivas.

Clausula 8.2 - Prego contratual

1. Pela prestag8o dos servigos objeto do contrato, bem como pelo cumprimento das demais obrigagdes
constantes do presente Caderno de Encargos, a Comunidade Intermunicipal da Regido de Coimbra
deve pagar ao prestador de servigos o prego constante da proposta adjudicada, se este for legalmente
devido, o qual ndo pode, em qualquer caso, ser superior ao prego base definido no convite do
procedimento.

2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas associadas a integral
execugio de todos os servigos a desenvolver no ambito do projeto, incluindo os relativos a despesas de
alojamento, alimentagdo e deslocagdo de meios humanos, despesas de aquisi¢do, transporte,
armazenamento e manutencido de meios materiais bem como quaisquer encargos decorrentes da
utilizagdo de marcas registadas, patentes ou licengas, ou outras.

Clausula 9.7 - Condigbes de pagamento
1. A emisséo de fatura € mensal, com discriminagio de horas usadas por municipio.
2. Cada fatura devera ser emitida nos primeiros oito dias de cada més, a qual reportara as horas usadas

nos servigos prestados no més anterior.
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3. Nas faturas devera ser indicado o numero do procedimento, bem como o numero sequencial de
compromisso e ainda os servigos a que corresponde.

4. Os pagamentos devidos pela Entidade Adjudicante devem ser efetuados no prazo de 30 (trinta) dias
ap6s a entrega das respetivas faturas, as quais s6 podem ser emitidas apés o vencimento da
obrigacéo a que se referem.

5. Em caso de discordancia por parte da CIM-RC quanto aos valores indicados nas faturas, deve esta
comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o prestador de
servicos obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura

devidamente corrigida.

Clausula 10.2 - Penalidades contratuais e resolugdo
1. Pelo incumprimento de obrigactes emergentes do contrato, a Comunidade Intermunicipal da Regiéo de
Coimbra pode exigir do prestador de servicos o pagamento de uma pena pecuniaria, de montante a
fixar em fungéo da gravidade do incumprimento nos seguintes termos:
- Acoes de sensibilizago:
1.000,00 € (mil euros) por cada semana de atraso na execucdo de cada acio de sensibilizagéo.
2.500,00 € (dois mil e quinhentos euros) por cada acéo de sensibilizacéo nédo efetuada.
- Entregaveis:
1.000,00 € (mil euros) por cada dia de atraso na entrega da documentacgao prevista.
- Presencgas fisicas:
300,00 € (trezentos euros) por cada hora falhada presencialmente.
2. Se o valor das sangdes, elencadas no nimero anterior, exceder 20% do prego contratual, pode a
Entidade Adjudicante resolver o contrato.

3. Nos casos em que seja atingido o limite previsto no nimero anterior e o Entidade Adjudicante decida
ndo proceder & resolugdo do contrato, por dela resultar grave dano para o interesse publico, aquele
limite é elevado para 30%.

4. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.

5. Nao obstante a aplicagdo das penalidades, em caso de manifesta necessidade a Comunidade
Intermunicipal da Regido de Coimbra, podera adquirir a outros prestadores os servigos em falta,
ficando a diférenca de pregos, se a houver, a cargo do adjudicatario faltoso.

6. As penas pecunidrias previstas ndo obstam a que a Comunidade Intermunicipal da Regido de Coimbra
possa, nos termos legais, exigir uma indemnizagéo pelos danos excedentes provocados.

Clausula 11.2 - Forga maior

1. N&o podem ser impostas penalidades ao prestador de servicos, nem é havida como incumprimento, a
ndo realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso
de forga maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao,
alheias a vontade da parte afetada, que ela nao pudesse conhecer ou prever a data da celebracéo do
contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundages, incéndios, epidemias, sabotagens, greves, embargos ou blogueios
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internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.
3. Nao constituem forga maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do prestador de servigos,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou 6nus que
sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo prestador de servigos de normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do prestador de servigos cuja causa,
propagagio ou proporgbes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

f) Avarias nos sistemas informaticos ou mecéanicos do prestador de servicos ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstincias que possam consubstanciar casos de forga maior deve ser
imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogagdo dos prazos de cumprimento das obrigagbes contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

Clausula 12.2 - Resolugdo do contrato por parte da Entidade Adjudicante

Sem prejuizo de outros fundamentos de resolugéo previstos na lei, nomeadamente indemnizagoes legais
e contratuais devidas, a Entidade Adjudicante pode resolver o contrato, a titulo sancionatério, no caso de
o Adjudicatario violar de forma grave ou reiterada qualquer das obrigagdes que lhe incumbem.

Clausula 13.2 - Resolugdo do contrato por parte do Adjudicatario
O Adjudicatario pode resolver o contrato nos termos do disposto no art.® 449° do CCP, aplicavel ex vi do
artigo 451.° do CCP.

Clausula 14.? - Subcontratagdo e cessao da posigao contratual

1. A subcontratagio pelo adjudicatario e a cess@o da posicéo contratual por qualquer das partes depende
da autorizagéo escrita da Comunidade Intermunicipal da Regido de Coimbra, nos termos do Cédigo dos
Contratos Publicos.

2. Em caso de incumprimento pelo cocontratante das suas obrigacdes, que reuna os pressupostos para a
resolugdo do contrato, pode a CIM Regifo de Coimbra obrigar, nos termos do artigo 318.°-A do CCP o
cocontratante a ceder a sua posigao contratual ao concorrente do presente procedimento pré-contratual
classificado por ordem sequencial.
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Clausula 15.2 - Alterag&es ao contrato

1. Qualquer alteragédo do contrato devera constar de documento escrito assinado por ambos os
outorgantes e produzira efeitos a partir da data da respetiva assinatura.

2. A alteragdo do contrato ndo pode conduzir & modificagdo de aspetos essenciais do mesmo, nem
constituir uma forma de impedir, restringir ou falsear a concorréncia.

Clausula 16.2 - Comunicacées e notificagbes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragéo das informagdes de contacto constantes do contrato deve ser comunicada a outra
parte.

Clausula 17.2 - Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados,
conforme previsto no artigo 471.° do CCP.

Clausula 18.2 - Foro competente
Para resolugéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo e Fiscal de Coimbra, com expressa rentncia a qualguer outro.

Clausula 19.2 - Legislagdo aplicavel

Em tudo o que n&o estiver expresso neste documento sera aplicavel o disposto no Cédigo dos Contratos
Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, com a redagéo do Decreto-Lei n.° 111-
B/2017, de 31 de agosto.

Clausula 20.2 - Protegdo de Dados

1. O cocontratante & obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o
previsto no Regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD).

2. A entidade adjudicante, no caso de suspeitar da verificacdo de algum incumprimento do RGPD,
deve notificar o cocontratante para este, no prazo de 5 (cinco) dias, demonstrar o total cumprimento
do referido regulamento.

3. Caso o cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou,
seja porque ndo o cumpre, a entidade adjudicante fica autorizada a proceder a auditoria aos
sistemas de informagdo do fornecedor, ficando este responsavel por todos os custos dessa
auditoria.

4. No caso previsto no nimero anterior, a entidade adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao cocontratante, ou através do acionamento
da caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente
tenham sido efetuadas.
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5. No caso de se verificar algum incumprimento do RGPD por parte do cocontratante, este devera, no

prazo de 10 (dez) dias, pdr fim ao incumprimento e demonstra-lo a entidade adquirente.

6. O nao cumprimento do RGPD é considerado, para todos os efeitos, um incumprimento muito grave

do contrato, podendo a entidade adquirente resolver o contrato.

7. Caso o fornecedor impec¢a ou n&o colabore na realizagdo da auditoria referida no n.° 3 da presente

Clausula, a entidade adjudicante podera resolver o contrato, por incumprimento muito grave do

cocontratante.

Clausula 21.2 - Especificagdes Técnicas

Parte | - Disposicoes Gerais
1. Sem prejuizo de outras obrigagdes previstas na legislagéo aplicavel, no caderno de encargos ou nas

clausulas contratuais, da celebraco do contrato decorrem para o prestador de servigos as seguintes

obrigacdes principais:

a)

b)
c)
d)
e)

a)

h)

)

Executar a prestacéo dos servigcos que lhe for adjudicada, com observancia das normas
vigentes e que se relacionem com a prestaco dos servicos em causa, e com absoluta
subordinacdo aos principios da ética profissional, isen¢do, independéncia, zelo e
competéncia;

Cumprir todas as condi¢des fixadas para a prestag@o dos servigos;

Sujeitar-se a agéo fiscalizadora da entidade adjudicante;

Prestar as informagbes que forem solicitadas pela entidade adjudicante;

Comunicar & entidade adjudicante, no prazo de 10 dias apés a respetiva verificagdo,
qualquer circunstancia que possa condicionar o regular desenvolvimento da prestagéo dos
servigos contratados;

Executar o objeto do contrato de forma profissional e competente, utilizando os
conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade préprios das
melhores praticas;

Possuir todas as autorizages, consentimentos, aprovagoes, registos e licengas necessarios
para o pontual cumprimento das obrigagbes assumidas no contrato;

Assumir os encargos decorrentes da utilizacdo ou fornecimento de marcas registadas,
patentes ou licencas;

E da responsabilidade do adjudicatario a cobertura, através de contratos de seguro, dos
riscos relativos a prestacdo dos servicos;

Para o acompanhamento da execugdo do contrato, o prestador de servicos devera manter
reunides de coordenacao com os representantes da entidade adjudicante;

2. A titulo acessério, o prestador de servigos fica ainda obrigado, designadamente, a recorrer a todos os

meios materiais e informaticos que sejam necessarios e adequados a prestagéo do servigo, bem como

ao estabelecimento do sistema de organizagdo necessario a perfeita e completa execucéo das tarefas

a seu cargo.

Caderno de Encargos
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Parte Il - Disposicdes Especiais

1. Objeto dos servigos

1.1. Os servigos a contratar tém por objeto um leque de agbes que cobrem todo o espetro
organizacional visado pelo RJSC das seguintes entidades: Comunidade Intermunicipal da
RegiZo de Coimbra, Municipios de Arganil, Cantanhede, Coimbra, Condeixa-a-Nova, Figueira
da Foz, Géis, Lous3d, Mealhada, Mira, Miranda do Corvo, Montemor-o-Velho, Mortagua, Oliveira
do Hospital, Pampilnosa da Serra, Penacova, Penela, Soure, Tabua e Vila Nova de Poiares,
distribuidos pelo nimero de horas de acordo com o apresentado mais adiante nestas
especificagbes técnicas.

1.2. Os servicos devem concretizar uma solugdo de adequacdo organizacional que abranja a
sensibilizagdo e capacitacdo dos colaboradores das entidades envolvidas, e que inclua a
definigdo de medidas de seguranga que visem a implementagdo de controlos de ordem
documental, comportamental ou tecnolégica.

1.3. Estio excluidos dos servicos a contratar servicos de implementagéo, ou qualquer fornecimento
de solugdes tecnologicas, ou configuragdo de ja existentes.

2. Distribuigdo das horas a contratar pelas entidades envolvidas
2.1. O contrato contempla a aquisi¢cdo de 3.500 horas de servicos de consultoria, sendo as mesmas
distribuidas da seguinte forma:

ENTIDADE (80% A PRESTAR EM REGIME PRESIENCIAL)
CIM Regido de Coimbra 51
_ Mu'n-i_ci_;_)_ig de Arganil 170
Municipio de Cantanhede 257
Municipio de Coimbra S 561
Municipio de Condeixa-a-Nova 139
Municipio de Figueira da Foz 331
Municipio de Géis 130
Municipio de Lousa 140
Municipio de Mealhada 142
Municipio de Mira 121
Municipio de Miranda do Corvo 124
"Mu nicipio de Montemor-o-Velho 188
Municipio de Mortégua 143
Municipio de Oliveira do Hospital 173
Municipio de Pampilhht;"s';m('i"é Serra 162
Municipio de Penacova 152
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Municipio de Penela 105
Municipio de Soure 176
Municipio de Tabua 138
Municipio de Vila Nova de Poiares 97

TOTAL 3500

2.2. Cada entidade utilizard as horas atribuidas como tiver por conveniente, através de uma
priorizacéo concertada com a entidade contratada;

2.3. Oitenta por cento (80%) das horas contratadas terdo obrigatoriamente que ser efetuadas
presencialmente, em instala¢des/locais a disponibilizar pelas entidades envolvidas, podendo as
restantes vinte por cento (20%) das horas ser utilizadas para produgéo de documentagido em
regime néo presencial.

2.4. Cumprira ao coordenador municipal indicar quais os locais visados pela prestagdo do servigo,
como por exemplo, o levantamento do inventéario de todos os ativos essenciais.

3. Recursos Humanos

3.1. Da Comunidade Intermunicipal da Regifo de Coimbra: A CIM-RC designara um coordenador

intermunicipal, cuja fungdo sera articular os demais coordenadores do projeto. Sera responsavel
por acompanhar e disponibilizar os meios necessarios que possibilitem a entidade contratada
de prestar os servigos na sua organizacdo. Sera também responsavel por avaliar os servigos
prestados em todas as entidades envolvidas.

3.2. Dos municipios: Cada municipio designara um coordenador municipal, cuja fungéo sera articular
os demais coordenadores do projeto. Sera responsavel por acompanhar e disponibilizar os
meios necessdrios que possibilitem a entidade contratada de prestar os servicos na sua
organizacdo. Sera também responsavel por avaliar e validar os servicos prestados na sua
entidade.

3.3. Da entidade a contratar: A adjudicataria devera disponibilizar, durante a vigéncia do contrato,

uma equipa composta por:

¢ Um coordenador, com formacgéo superior e experiéncia na area das Tecnologias da
Seguranca da Informagdo, acreditado nas normas ISO 27001 (Gestdo da Seguranga da
Informagéo) e 1ISO 27032 (Gestédo de Ciberseguranga), cuja fungéo cumprira gerir a equipa
de trabalho afeta aos servigos a prestar e articular com a entidade contratante.

* Um responsavel juridico, licenciado em direito, com experiéncia minima de 5 anos na area
juridica com prevaléncia nas areas de direito penal, civil e laboral;

e Um responsavel técnico, licenciado em Eng® Informatica, com experiéncia minima de 5 anos
em gestdo de sistemas e tecnologias de informacao;

e Consultores, em numero suficiente, que possibilite a execugdo dos trabalhos nas horas a
contratar. Os consultores devem ter experiéncia em auditoria no dmbito das 1SO 9001,
27001 ou 27032 e possuirem no minimo 40 horas de formagéo em Ciberseguranga.
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4. Servigos a prestar: Agdes de sensibilizagao/capacitagao

4.1. A entidade a contratar sera responsdvel por realizar as agbes de sensibilizacéo definidas na

tabela que se segue:

ENTIDADE Sessdes Tl SessOes Gerais

CIM Regido de Coimbra

Municipio de Arganil

Municipio de Cantanhede

B R, k| R,
IS

Municipio de Coimbra

=

Municipio de Condeixa-a-Nova

Municipio de Géis

Municipio de Lousa

Municwl’;fg"a-é Mealhada

Municipio de Mira

Municipio de Miranda do Corvo

Municipio de Montemor-o-Velho

Municipio de Mortagua

Municipio de Oliveira do Hospital

Municipio de Pampilhosa da Serra

Municipio de Penacova

Municipio de Penela

Municipio de Soure

R e Rk R R R R R R R R R R R

Municipio de Tabua

N W BN W W Wl WE D R N W Wl NN W

=

Municipio de Vila Nova de Poiares

TOTAL 3500

Sessdes Gerais:

Caderno de Encargos

Tarefa: Agéo da sensibilizacao/capacitagéo

Momento: Durante o primeiro més da vigéncia do contrato

Publico alvo: Todos os colaboradores

Tema: Ciberespacgo e Ciberseguranca

Duragéo: 3 horas (durante o horario laboral)

Formato: Presencial

Entregaveis: Contetidos programaticos e registo de presencas e registo fotografico
Conteudos minimos:

- Conceito de Ciberespaco e Ciberseguranga

- Os atores em Ciberseguranca — Estado, cidadaos, organizagdes publicas e privadas
- Vetores de ataque tipicos a Ciberseguranga das organizagdes

- Prontiddo para respostas a Ciberataques em ambiente de incidente de seguranga
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- Centro Nacional de Ciberseguranga e a Estratégia Nacional de Seguran¢a no
Ciberespaco

- Contexto Juridico: Lei n.? 46/2018, de 18 de Agosto, Decreto-Lei n.® 65/2021, de 30 de
julho - Principais conceitos

Sessodes TI:

Tarefa: Acdo da sensibilizagdo/capacitacéo

Momento: Durante o primeiro més da vigéncia do contrato

Publico alvo: Equipas Tl das entidades

Tema: Gestao da Seguranga da Informagao e gestdo do risco

Duracgéo: 3 horas

Formato: Presencial

Contetdos minimos:

- Fundamentos da Implementac&o de um Sistema de Seguran¢a da Informagéo — a ISO
27001;

- Integracgédo da Ciberseguranca na Seguranga da Informacéo;

- Conceitos na Gestéo do Risco;

- Metodologias para avaliagéo do Risco — a ISO 27005;

- Instrugdes técnicas relativas a comunicacdo e informagéo referentes a pontos de
contacto permanente, responsavel de seguranca, inventario de ativos, relatério anual e
notificagdo de incidentes.

4.2. A disponibilizagdo das instalagbes, dos meios informaticos e audiovisuais s&o da

responsabilidade das entidades a que pertencem os colaboradores alvo das sessdes.

4.3. A produgio dos contetdos, a execugdo das acdes e a recolha de evidéncias fotograficas séo da

responsabilidade da entidade contratada.

5. Servigos a prestar: Auditoria de sistemas e producio de documentacao

5.1. Os servigos a contratar incluem, para cada entidade envolvida, os itens que seguidamente se

detalham:

e Tarefa: Apresentar cronograma (até 7 dias apds primeira reunido) das agdes e tarefas a

desenvolver, com detalhe a cada entidade envolvida. O cronograma estara sujeito a

aprovagéo da CIM-RC, a qual disp6e de um prazo de 3 dias para se pronunciar.

e Entregavel: Cronograma

e Tarefa: Estabelecer contactos com todas as entidades no sentido de recolher os contactos

de todos os coordenadores municipais.

e Entregavel: Lista de contactos de todos os coordenadores envolvidos.

e Tarefa: Proceder as diligéncias necessarias para que cada entidade designe um

Responsavel pela Seguranga e pelo menos um Ponto de Contacto Permanente para

Caderno de Encargos
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posterior comunicagdo @ CNCS. A entidade contratada deve promover uma reunido com um
conjunto de partes interessadas que inclua, pelo menos o Vereador da area, o responsavel
da unidade organizacional de TI, o responsavel juridico, o dirigente da unidade
organizacional de TI. Na reunido devem ser apresentadas as responsabilidades inerentes a
cada fungédo: Responsavel Seguranga e Pontos de Contacto Permanente devendo ser
efetuado o respetivo enquadramento dessa responsabilidade no quadro de competéncias
constantes no Regulamento/Regimento da organizagéo de servigos vigente na autarquia.
Entregavel: Evidéncias das diligéncias tomadas, ou da comunicacdo do Responsavel pela
Seguranca e do(s) Ponto(s) de Contacto Permanente a CNCS.

Tarefa: Efetuar um levantamento presencial, e em formato de entrevista, de cada entidade,
convertendo o seu resultado num Relatério de Maturidade e prontiddo para Seguranca da
Informagéo e Ciberseguranca, o qual devera ser debatido e apresentado ao coordenador
municipal. Para tal, deve ser definido previamente um conjunto de indicadores adequados
ao contexto da entidade, vertidos num plano de auditoria que vise as componentes técnicas,
organizacionais e procedimentais da organizago.

Entregaveis: Plano de auditoria; Relatorio de Maturidade e prontiddo para Seguranca da
Informagéo e Ciberseguranga.

Tarefa: Identificar o conjunto de ativos essenciais para a prossecucdo das atividades do

municipio/entidade, por forma a elaborar o Inventario de Ativos, de acordo com o definido no
art.? 4° do Aviso n.° 21606/2021 de 17 de novembro de 2021. Deve ser efetuada uma
caracterizagdo do contexto organizacional da entidade, por forma a definir o conjunto de
requisitos para atribuicdo da classificagdo Ativo Essencial. Identificar, listar e, em conjunto
com os Tl locais, priorizar os ambientes objeto de intervengdo. Em cada ambiente
selecionado, deve ser identificado o conjunto de ativos essenciais com recolha da
informagdo exarada no artigo 4° do Projeto de Regulamento apresentado no Aviso n°
21606/2021 complementado com o Ponto 4.3.1 ID.GA — Gestdo de Ativos do Quadro
Nacional de Referéncia para a Ciberseguranca.

Entregavel: Inventario de todos os ativos essenciais.

Tarefa: Elaborar o procedimento de avaliagéo de risco para o conjunto de ativos essenciais
e definir as medidas técnicas e organizativas de mitigacdo do risco. O procedimento, devera
abordar, no minimo, as seguintes areas:
- Caracterizar o contexto organizacional
- Avaliar o Risco (Identificar ativos; ldentificar ameacas; Identificar controlos em uso;
Identificar vulnerabilidades; Definir Matriz de Risco e Aplicagdo Matriz de Risco sobre o
conjunto de ativos;
- Definir metodologias de tratamento do Risco;
- Definir medidas técnicas e Organizativas, com definicdo de requisitos funcionais de
controlos de seguranga;
- Definir um plano de implementagdo das medidas técnicas e organizativas definidas;
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- Definir procedimentos de monitorizagéo e reviséo;
- Definir responsaveis para a execugéo de cada agio, metodologia ou plano.

¢  Entregavel: Procedimento de avaliagdo de risco dos ativos essenciais.

¢ Tarefa: Definir procedimentos de detegéo, avaliagdo de impacto e notificacdo de incidentes
de seguranga. Definicdo da Matriz de responsabilidades RACI (Responsibility Assignment
Matrix) para as tarefas:
- Definicéo de procedimento de avaliagéo de impacto de incidente;
- Definicéo de plano de melhoria para procedimentos de notificacéo;
- Definigdo de responsabilidades na notificagdo de registo inteno e notificagdo de
incidentes;
- Avaliagéo de implementagéo de solugido open source para gestdo de incidentes.

e Entregavel: Procedimento de detegdo, avaliagdo de impacto e notificagio de incidentes.

e Tarefa: Elaborar relatério anual a enviar para o Centro Nacional de Ciberseguranga, dentro
do prazo estabelecido no DL 65/2021 de 30 de julho. O relatério devera:
- Incorporar a sistematizagdo da informagdo recolhida sobre incidentes de seguranga e

tratamento estatistico com base na Taxonomia definida pela Rede Nacional de CSIRTs -
Computer Security Incident Response Team;

- Realizar uma andlise agregada sobre os incidentes classificados com impacto relevante ou
substancial, defini

- Definir recomendacgdes que promovam a melhoria da seguranga das redes e dos sistemas
de informacéo;

- Descrever as medidas implementadas na sequéncia da ocorréncia de incidentes.

e Entregavel: Relatorio anual e, comprovativo do seu envio para o CNCS.

e Tarefa: Elaboracéo do Plano de Seguranca nos termos prescritos no DL 65/2021.

¢ Entregavel: Plano de Seguranga

o Tarefa: Elaborar ou rever, caso exista, a Politica de Seguranca da Informacéo.
¢ Entreadvel: Politica de Segurancga da Informagao.

e Tarefa: Elaborar os modelos documentais, os quais devem ser idénticos em todas as
entidades, que sustentam a notificagdo de incidentes, de acordo com as especificagbes do
Aviso n.® 21606/2021 que configura a instrugéo técnica relativa & comunicagéo e informagéo
referentes a pontos de contacto permanente, responsavel de seguranca, inventario de
ativos, relatério anual e notificagéo de incidentes.

¢  Entregavel: Modelos dos documentos.
6. Entregaveis:

6.1. Os modelos documentais a produzir, & semelhanga dos demais procedimentos delineados no
ambito do contrato a assinar, deverdo ser idénticos em todas as entidades, salvo se tal ndo for
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6.2.

6.3.

possivel, ou se solicitado por pedido expresso. Sabre a matéria, serdo admitidas, por motivos
6bvios, divergéncias em pequenas particularidades, como por exemplo uso das insignias de
cada entidade.

Todos os entregaveis devem ser assinados digitalmente, e entregues em formato editavel sem
qualquer protecédo, sendo admitidas as extensées .docx ou .ppt, com uma versdo em extensao
pdf;

O coordenador do projeto da entidade contratada tera a sua responsabilidade entregar, até ao
8° dia de cada més, o relatorio de progresso onde constem as acgdes efetuadas durante o més
anterior em todas as entidades assim como o numero de horas utilizadas (total de horas

atribuidas, horas usadas, crédito de horas a usar);

7. Reunides

7.1.

7.2,

7.3.

7.4.

7.5.

A primeira reunigo devera ocorrer na semana seguinte a assinatura do contrato, contando com
as presengas do coordenador da entidade contratada e o coordenador intermunicipal;

Reunides gerais: As reunides gerais decorrerdo via online, com uma periodicidade trimestral,
em data a definir pelo coordenador intermunicipal;

Reunides locais: As reunides locais decorrerdao em formato presencial, com uma periodicidade
mensal, a realizar durante os primeiros 15 dias cada més; Na primeira reunido local, a entidade
contratada devera apresentar o roadmap inicial, coloca-lo a discussdo com o coordenador
municipal, para que dele resulte o cronograma definitivo;

De cada reunido efetuada, a entidade contratada fica responsavel por produzir um relatério
escrito sobre as matérias abordadas, o qual devera ser remetido via e-mail até 2 dias apos a
realizacdo da mesma. Os modelos de relatério a adotar devem ser sucintos e idénticos para
todas as entidades.

Prestacdo de informagéo avulsa: A entidade adjudicante podera a todo o momento solicitar
informacéo a entidade contratada, a qual devera responder num prazo maximo de 72 horas.

Coimbra, 24 de fevereiro de 2022

O Presidente do Conselho Intermunicipal

™
[

P

(Emilio Augusto Ferreira Torrdo)
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